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DynDNS fir Strato-Domains
im Eigenbau
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Intro

homerouter$ ifconfig pppoeO
pppoe0: flags=8851<UP, PO NTOPO NT, RUNNI NG, SI MPLEX, MULTI CAST> . ..
| net 84. 146. 226. 152 -> 217.0.116. 91 net nask Oxff 000000

homerout er$ pi ng hubertf.dyndns. org

Pl NG hubertf.dyndns.org (84.146. 226.152): 56 data bytes

64 bytes from 84. 146. 226. 152: icnp_seq=0 ttl =254 ti ne=126.222 ns
64 bytes from 84. 146. 226. 152: icnp_seqg=1 ttl =254 tine=113. 316 ns
NC

homerouter$ | i nks ww. hubertf. de

honmer out er$ pi ng hone. hubertf. de
pi ng: unknown host hone. hubertf. de
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Uberblick
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* Unser Ziel
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* Setup DynDNS Client
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Unser Ziel

* DynDNS mit beim Provider gehosteter Domain

* Web & Mail weiter beim Provider

* Beispiel: Strato mit Webvisitenkarte M

* DynDNS nur bei teureren Paketen

* Ausweg: Strato-Domainverwaltung

* Aliases (CNAME-Records) nicht vergebbar

* Zone (NS-Record) an eigenen DNS-Server
deligierbar

* Dynamische DNS-Updates an diesen

Hubert Feyrer <hubert@feyrer.de> 4



Hintergrund DNS

Auflosung von www.hubertf.de:

e Client -> Client-DNS, z.B. bei T-Online

e Client-DNS -> root-DNS (“.”)

* Root-DNS -> de.

* De-DNS -> hubertf.de.

* hubertf.de DNS -> www.hubertf.de. Eintrag

Begriffe:
* Zone: verwaltet Eintrage einer Domain
* Records: Geben Art von von Eintragen an
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Hintergrund DNS — Zonen

* Enthalten Eintraege zur jeweiligen Domain,
sog. Ressource Records

* Daten werden in ASCII Dateien gehalten

* Zuordnung in /etc/named.conf

Beispiel: $ cat /etc/nanmed. conf
zone "hubertf . de” {

type naster;
file "db.zone":
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Hintergrund DNS - Records

* A — Auflosung von Namen in Adressen

* PTR — Auflosen von Adressen in Namen

e CNAME - Aliases fiir Namen

* MX — Mail Exchanger — wer nimmt Mail an
* NS — Name Server einer (Sub)Domain

Beispiel: $ cat /etc/namedb/ db. zone

@) IN MX 1.2.3. 4
WA IN A 1.2.3.5
ftp IN CNAME  wwww

hone IN NS 2.4.6.8
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Hintergrund DNS — DynDNS

* DNS ist normal statisch konfiguriert

e Dynamisches Andern méglich

* Diverser Software-Losungen moglich:
dhis, ez-update, ddclient, ...

* Alternative: eingebautes DynDNS

* Problem Authentifizierung: wer darf z.B.
“meinname.dyndns.org” andern?

* Diverse Losungen moglich, z.B. via Zertifikate
oder Passworte
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Hintergrund DNS - Sicherheit

e Offizielle Protokolle: DNSSEC in BIND9

* Absicherung uber verschiedene Verfahren:
— SIG(0): Benutzt Public Keys
— TSIG: Benutzt symmetrische Schltissel

* Bei Tests haben SIG(0) Keys nicht funktion-
iert, TSIG schon.

e Ofters Schliisselwechsel erhoht Sicherheit

* Firewall: Updates geschehen je nach Volumen
tiber TCP oder UDP, jeweils auf Port 53
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Plan

* Bei Strato gehostete Domain: hubertf.de
* Delegation von Zonen (NS-Records) moglich
* DSL zuhause mit dynamischen IP-Addressen
* Benotigt: DNS-Server fiir eigene Zone

Im Beispiel: ns.example.com
* DynDNS Updates fiir eigene Zone erlaubt
* Updates geschehen mittels TSIG Keys

Getestet mit BIND 9.2.3 unter Debian Linux
und BIND 9.3.2 unter NetBSD
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Setup — Ubersicht

1. Zone bei Strato deligieren
2. DNS-Server konfigurieren

3. Dynamische DNS-Updates konfigurieren
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Setup bei Strato

Schritte:
* Subdomain anlegen
* Mailserver anpassen

* Nameserver dIIPpassen
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Setup bei Strato

> ml STRATO Kunder

[ Home | Kundenlogin | Wi ber uns | F | Fartnerprogramm | Kontakt | FACQ

=1 STRATO

| Domains | Webhosting || STRATO DSL | Online Shops | V-Server | Dedicated Server | LivePages |

STRATO Hews STRATO Kundenservice

Vertragsbetreuunyg
Domainverwaltung

Einstellungen

Meue Domain bestelen

| Hilfe

Homepagegestalung
Domainibersicht DHS Funktionen

Software-Download Sori i

Mehr STRATO-Produkte
huhe_rtf de e

Hilfe
Lrnleit
Ly oourk

Domains pro Seite:
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Setup bei Strato — Subdomain

Domainvernraltung - Subdomain anlegen

Heuwe Subdomain anlegen fiar

hubertf.de

MName der Subdomain:

harmne| hubertf.de

Hinvreis:

Bitte beachten Sie, dass die Domain inklusive aller Subdomains masinmal 255 Zeichen lang sein darf. Zwischen
zwel Punkten dirfen maximal 63 Zeichen stehen.

Die Subdomain wird angelegt, wobei alle DNS-Einstellungen und das Unileitungsziel der Domain dberniommen
werden. Dies kdhnen Sie durch eigene Einstellungen jederzeit andern.

Zurick Subdomait anlegen
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Setup bei Strato

Domainverwaltuny - Ubersicht

Domainsuche: |:| Meue Domain bestellen

Sortierng: Domains a-z | Hilfe

Domainilbersicht DHS Funktionen

hubertf.de s
Urnleiturnig: Cntern ) fredir stratomubertf.de venvalten
home.hubertf.de

"
Urnleitung ¢ Internd: § el

Achtung! Anderungen dieser Eintrige kinnen die Funktionalitat Ihres Webhostingpakets
einschranken!
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Setup bei Strato

Subdomain - DNS Einstellungen

fer FPolicy Fram (SFPFYist eine Technik, die
ncler - Adres ungen in E-hails unterbinden

DHS Einstellungen zunicksetzen

—— | Meri Subromsineinstelungen |
y T Menil Subdomaineinstellungen
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Setup bei Strato — Mailserver fixen
Domainverwaltuny - MX-Record I

M x-Fecord festlegen fir:

home.hubertf.de

Primarer Mailserver: Mailserver der Domain
STRATO Mailserver
Eigener Mailserwver

Hinweis: ‘Wird der STRATO Mailzerver als Backup Mx eingetragen, nimmt dieser alle E-Mails fir
E- Mail- A iezer Donain subdomain an, sofern die primaren Mailzerver nicht erreichbar sind und
leitet die E-Mails weiter wenn diese wieder verfighar sind.

Hinweis: Eitte beachten Sie, dass Anderungen an diesen Einstellungen auf Grund der dezentralen Struktor
vion DMS, erst spatestens 24 h nach 2ktivierung vollstandig aktiv sein werden.

Einstellungen dbernehnmen
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Setup bei Strato — NameServer

Domainvervaltung - NS-Record

Bitte korrigieren Sie lhre Eingabe. Ez muss ein absoluter Nameserver angegeben werden, d. h. der
Servermame muss mit einem Punkt nach der Topleveldomain enden.
L

home.hubertf.de

Nameserver: STRATO Mameserver

o) Eigener Mameserver

1. Adresse: | gl s iR

Einztellung iibernehmen

Hubert Feyrer <hubert@feyrer.de> 18



Setup DNS Server

Schritte:
* Schlissel generieren
* named.conf anpassen

e 7onenfile erstellen
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Setup DNS Server — Schliissel

TSIG Schlissel erzeugen:

$ dnssec- keygen -a HVACG MD5 \
-b 512 -n HOST hone. hubertf. de.

$1Is

Khome. hubertf. de. +157+17653. key

Khone. hubertf. de. +157+17653. pri vat e

$ cat Khone. hubertf. de. +157+17653. key
home. hubertf.de. IN KEY 512 3 157 XXXX

$ cat Khone. hubertf. de. +157+17653. pri vat e
Private-key-format: vl1.2

Algorithm 157 (HVAC MDX%G)

Key: XXXX
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Setup DNS Server — named.conf

key key-hone. hubertf. de. {
al gori t hm HVACG MD5;
secret " XXXX';
I
zone "hone. hubertf. de" {
type naster;
file "db. hone. hubertf. de";

updat e- pol i cy {
grant key-hone. hubertf. de.
nanme hone. hubertf. de.
A
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Setup DNS Server — Zonenfile

@ 86400 | N SQA ns. exanpl e.com \
adm n. exanpl e. com (
2006121201 : Seri al

300 , Refresh
600 , Retry
£10]0 , Expire
5) ;M ni mum
IN NS ns. exanpl e.com
IN A 10.0.0.42

Hinweis: Vom Zonentfile sollte eine Kopie
gemacht werden, da die Datei bei DynDNS
Updates tiberschrieben wird!
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Setup DNS Server — Testen

* Gezielt unseren DNS Server fragen:

$ di g hone. hubertf.de @s. exanpl e. com

.. ANSWER SECTI ON:
hone. hubertf. de. 510) I N A 10.0.0. 42

* Strato's Zonen-Delegation testen:
$ di g hone. hubertf. de

.. ANSWER SECTI ON
hone. hubertf. de. 510) IN A 10.0.0.42
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Setup DynDNS Client

Schritte:
e Records aktualisieren
* Automatisiertes Update beim

Verbindungsaufbau/-abbau
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Setup DynDNS Client — nsupdate(8)

* DNS Updates senden mit BIND's nsupdate(8):

$ cat /etc/ppp/dyndns. sh
#! / bi n/ sh
(
echo "server ns.exanple.com
echo "update del ete hone. hubertf. de A"
echo "update add hone. hubertf.de 60 A $1"
echo "send"
) | nsupdate \
-k Khone. hubertf. de. +157+17653. key
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Setup DynDNS Client — IP Startup

e Ublicherweise wird beim Starten der Internet-
Verbindung unter Unix das Script /etc/ppp/ip-
up ausgeftihrt:

$ cat /etc/ppp/ip-up
#!/ bi n/ sh

éh./etclppp/dyndns.sh $4

* Beim Beenden ggf. IP-Nummer des Web-
servers via /etc/ppp/ip-down eintragen
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... und Fertig!

honmer out er$ pi ng hone. hubertf. de

Pl NG hone. hubertf.de (84.146. 226. 152): 56 data bytes

64 bytes from 84.146. 226. 152: icnp_seqg=0 ttl =254 tinme=126.222 ns
64 bytes from 84. 146. 226. 152: icnp_seq=1 ttl =254 tine=113. 316 ns

Danke!

Fragen?
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