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1 Motivation

Verfolgt man Mainstream-Medien oder gar die so-
genannte Fachpresse, so zeigt sich, dass die Begriff-
lichkeiten von Sicherheit, IT-Sicherheit, Informations-
sicherheit, Datenschutz, Datensicherheit und Cyber-
sicherheit immer wieder kunterbunt gemischt wer-
den. Bei ndherer Betrachtung sind diese Begriffe
in der Tat nicht sehr trennscharf'. Aufgrund der
rechtlichen Grundlage des Bundesdatenschutzgeset-
zes sind »Datenschutz« und »Datensicherheit« rela-
tiv klar umrissen?>*. Vor allem die Begriffe »Informa-
tionssicherheit« und »IT-Sicherheit« werden jedoch
héufig gleichgesetzt, wobei auch hier unterschieden
werden muss.

Im Folgenden werden diese beiden Begriffe in Be-
zug zueinander gesetzt, um sie durch diese Positio-
nierung begrifflich zu festigen. Weiterhin wird der Be-
zug zum Datenschutz und der dort angesiedelten Da-
tensicherheit dargestellt.

Der Fokus liegt hier darauf, Information als zu schiit-
zenden Wert zu betrachten, wobei auf eine Besonder-
heit eben dieser Informationen eigegangen wird. Im
Weiteren werden die Aspekte fiir den Schutz sowie
eine individuelle Abschidtzung beim Vorgehen dazu
aufgezeigt.

Dieser Uberblicksartikel stellt den Gesamtzusammen-
hang dar, ohne sich in Details zu verlieren. Fiir Um-
setzung und Details sei auf weiterfithrende Literatur

verwiesen®.

2 Der Wert von Informationen

Abbildung 1 zeigt die zentrale Bedeutung von Infor-
mationen in Unternehmensabliufen, die Zusammen-
hénge sind dabei wie folgt.

»Information« ist kein Ding das man anfassen, horen,
riechen, schmecken oder sonstwie sinnlich erfassen
kann. Die begriffliche Ndhe zu »Daten« und »Wissen«
hilft wenig beim Verstdndnis”®®. Um »Informationen«
ndher zu greifen soll deswegen die Abgrenzung in
Abbildung 1 vorgenommen werden, und so der Wert
von Informationen dargelegt werden.

Um das ungreifbare Ding »Information« zu speichern
und zu verarbeiten werden technische Systeme be-
noétigt — Informationstechnik oder kurz »IT« in Form
von Computern, Hardware!?. Diese Computersyste-
me — egal ob Smartphone, Tablet, Notebook, Desktop,

Spitta und Bick (2008) S. 45ff

Zeugner (2016)

dtv (2016)

Bundesministerium des Inneren (2016)

Wikipedia (2016a) Informationssicherheit: Mindmap
Klipper (2015) S. 13ff

Kuhlen, Semar, und Strauch (2014) S. 1f, S. 265ff
Gleick (2012) S. 28

Janich (2006) S. 42

10 Schneider (2012) S. 30ff und S. 90ff
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Serversysteme — konnen wahlweise im Fachhandel,
beim Elektronik-Discounter oder gar im Supermarkt
erworben werden. Diese Computer sind jedoch erst
durch die auf ihnen gespeicherten und verarbeiteten
Informationen individuell und dadurch wertvoll'!.

Erginzt werden diese einzelnen Computer heute
durch Netzwerke zur Datentibertragung und durch
Speichersysteme zur zentralen Ablage von Informa-
tionen!2. Dies gilt vor allen in groSeren Verbiinden
zur Informationsverarbeitung, wie sie in heutigen
Wirtschaftsunternehmen gegeben sind. Genau wie
Computer sind diese Netze und Speicher ebenso ohne
die Informationen kduflich zu erwerben, und erhalten
erst durch die auf ihnen gespeicherten Informationen
an Wert.

Wie sich zeigt ist »Information« ohne die sie spei-
chernde Hardware nichts. Aber wie wird etwas bear-
beitet das nicht greifbar ist? Es gibt kein Werkzeug,
keinen Hammer und keinen Schraubendreher der
(grob vereinfacht) len und Oen Manipulieren kann.
Stattdessen geschieht dies heute durch Software —
Anwendungen, Computerprogramme!®. Je nach Sinn
und Art der zu verarbeitenden Informationen kann
diese Software in Form von Standardanwendungen
oder auch von eigens entwickelten, sehr spezifischen
Programmen geschehen. Ohne die verarbeiteten In-
formationen ist jedoch jede Software »nur« ein Teil
der Maschine zur Automatisierung von Abldufen,
und Wert entsteht erst durch die Anwendung der
nachvollziehbaren, wiederholbaren und kostengtins-
tigen Automatisierung dieser Abldufe!®.

Die genannten Abldufe entstehen selten zuféllig, son-
dern stellen Firmenablaufe — Geschéftsprozesse — dar,
die es verldsslich im Sinne eines gegebenen Unter-
nehmenszieles auszufiihren gilt'®. Unabhéngig davon
ob in den Abldufen Dinge produziert oder Dienste
geleistet werden unterstiitzen Sie am Ende das Ziel
des Unternehmens, Geld zu verdienen. Dazu benétigt
werden im Kern die Informationen die von der Soft-
ware manipuliert und auf der Hardware und Infra-
struktur verarbeitet, tibertragen und gespeichert wer-
den wie in Abbildung 1 dargestellt'c.

In diesem Zusammenhang zeigt sich, dass Prozesse,
Hard- und Software sowie Infrastruktur nichts sind
ohne die sie verbindenden Informationen. Informa-
tion ist entsprechend ein zentraler Wert und gilt als
schiitzenswert um einen Zustand von »Sicherheit«
dieser Informationen herzustellen!’'8. Im Folgenden
wird gezeigt wie dies erreicht werden kann.

11 Linde (2005) S. 12

12 Schneider (2012) S. 119ff und S. 302ff

13 Schneider (2012) S. 38ff, S. 45ff und S. 78ff

14 Schneider (2012) S. 27

15 Bernd Pfitzinger und Thomas Jestadt (2016) S. 44

16 Bernd Pfitzinger und Thomas Jestadt (2016) S. 421ff und S. 549ff
17 Schneider (2012) S. 488ff

18 Spitta und Bick (2008) S. 65ff
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Abbildung 1: Information im Kontext

3 Schutz von Information als Wert

Beim Schutz von Informationen und der sie verar-
beitenden Systeme (Hardware, Software etc.) wird
schnell die Assoziation von »IT« - Informati-
onstechnik — zu »IT-Sicherheit« hergestellt. »IT« ist
hier als die informationsverarbeitende Technik zu
verstehen, entsprechend ist »IT-Sicherheit« auch als
Satz von Mafsnahmen zu verstehen, die sich auf die-
se technischen Einrichtungen beziehen. Virenscan-
ner, EMail-Verschliisselung und Firewalls sind hier
als Beispiele zu nennen'®?. Dies sind heute wichti-
ge Komponenten ohne die (leider) kein Auskommen
mehr ist. Aber reicht dies?

Wie sich zeigt: Nein. Werden in heutigen Unterneh-
men zwar viele Abldufe technisch automatisiert und
konnen entsprechend durch technische Mafinahmen
gesichert werden, so besteht dennoch —je nach Unter-
nehmen — weiterhin ein grofSer Teil an Abldufen, die
manuell von Menschenhand ausgefithrt werden miis-
sen. Und wo gearbeitet wird, da geschehen nun ein-
mal Fehler. Verhindert werden kann dies durch »klu-
ges« —sicheres — Vorgehen. Damit hier nicht jeder Mit-
arbeiter das Rad neu fiir sich und seinen Tatigkeits-
bereich erfinden muss, werden bereichs- und firmen-
weite Regelungen erstellt. Diese Regelungen bilden
die Organisation, und entsprechende Mafinahmen un-
terstiitzen die sichere Erstellung, Verarbeitung, Uber-
tragung und Speicherung von Informationen iiber die

19 Feyrer (2012a)
20 Eckert (2014) S. 643ff

reine Technik hinaus?'?223%,

All diese organisatorischen Regelungen und ihre Ein-
haltung sind jedoch nichts ohne den dritten und wich-
tigsten Faktor der nicht vergessen werden darf: der
Mensch. Die Mitarbeiter und Ihnen allen voran das
Management sind fiir Bedrohungen zu sensibilisiert
und miissen regelméfig tiber die korrekten Prozess-
schritte und ihre Bedeutung zum Schutz von Infor-

mationen geschult werden?>262728,

Letztendlich ist fiir den Schutz von Informationen erst
die Beachtung aller drei Faktoren — Technik, Organi-
sation, Mensch — zusammen zielfithrend®. Dies wird
unter dem Begriff »Informationssicherheit« zusam-
mengefasst®®®, mit den drei Aspekten IT-Sicherheit,
Security Awareness und Organisationssicherheit fiir
Mafinahmen in den Bereichen Technik, Organisation

21 Bundesministerium der Justiz (2016a) BGB §§823, 831, 31
22 Bundesministerium der Justiz (2016b) HGB §347

23 Stephan Griininger, Jantz, Schweikert, und Steinmeyer (2011)
S.7f

24 Weber, Riidiger Kabst, und Baum (2015) S. 107£f
25 Mitnick und Simon (2003) S. 245ff

26 Hadnagy (2016) S. 339ff

27 Weber u.a. (2015) S. 305£f

28 Jorg Stender (2016) S. 107£f

29 Klipper (2015) S. VIIT und S. 37ff

30 ISO/IEC (2013)

31 Libmann (2016) S. 15ff

http:/ /www.sicherheitsforschung-magdeburg.de/publikationen/journal. html


http://www.sicherheitsforschung-magdeburg.de/publikationen/journal.html

Magdeburger Journal zur Sicherheitsforschung // Ausgabe 15, Jahrgang 8, Band 1 (2018)

718

und Mensch®. Abbildung 2 zeigt diesen Zusammen-
hang™®.

Hinsichtlich der hédufigen Vermischung der Begrif-
fe ist hier also klar festzuhalten, dass »Informati-
onssicherheit« als Oberbegriff weit mehr ist als »IT-
Sicherheit«3%®.

Dieser Sachverhalt ist auch in den aktuell existieren-
den Berufsbezeichnungen zu beobachten. Der Fokus
eines IT-Sicherheitsbeauftragten ist eher technischer
Natur, wihrend bei einem Chief Information Securi-
ty Officer (CISO) der vollumfiangliche Schutz aller In-
formationen durch Betrachtung (auch) von Prozessen
und organisatorischen Regelungen sowie der Sensibi-
lisierung aller Mitarbeiter in der Bezeichnung festge-
legt ist>6%.

Begrifflich ist noch darauf hinzuweisen, dass die
Sicherheit der Technik mit den Schlagworten »IT-
Sicherheit« bzw. Englisch »IT-Security« belegt ist, und
ebenso die Sensibilisierung der Menschen als »Secu-
rity Awareness« bezeichnet wird. Lediglich fiir den
grofiten — und erfahrungsgemédfs am ehesten unter-
schatzten — Bereich der organisatorischen Sicherheits-
mafinahmen existiert kein eigener, etablierter Begriff.
Der Terminus »Organisationssicherheit« sollte hier
verstarkt etabliert werden, auch wenn dies einer-
seits wenig sexy klingt und andererseits auch mit an-
deren Bereichen der Unternehmensorganisation ver-
schwimmen®%. Findigen Geistern bietet sich hier ein
Feld fiir eine kreative Wortschopfung!

4 Datenschutz?

Es bleibt festzuhalten, dass Informationen von Wert
sind. Dies betrifft sowohl Informationen mit als auch
ohne Personenbezug. Erstere werden in Deutschland
durch das Bundesdatenschutzgesetz (BDSG) vor dem
Hintergrund der informationellen Selbstbestimmung
geschiitzt04142,

»Datenschutz« ist also der Schutz personenbezoge-
ner Daten und Informationen, »Informationssicher-
heit« wiederum mehr als »nur« Datenschutz, da dort

32 Aufmerksamen Leser die an dieser Stelle die Erfiillung recht-
licher und regulatorischer Auflagen vermissen werden diese
bei den technischen und organisatorischen Mafinahmen sowie
bei der Sensibilisierung wiederfinden. Die detaillierte Ablei-
tung ist zentrale Aufgabe des IT Compliance Managements,
das im Rahmen der Informationssicherheit zu etablieren ist, um
entsprechende Bedrohungen durch die Nicht-Erfiillung dieser
Auflagen zu vermeiden

33 Feyrer (2012b) S. 326

34 Czernik (2016)

35 Kosutic (2016)

36 ISACA (2016)S. 7f

37 Hohl (2016)

38 Obrst, Chase, und Markeloff (2012)

39 Die Bundesbeauftragte fiir den Datenschutz und die Informa-
tionsfreiheit (2016) Technische und organisatorische Mafinah-
men: Abgrenzung technisch und organisatorisch

40 Bundesministerium des Inneren (2016)

41 Bundesministerium der Justiz (2009)

42 Witt (2010) S. 47ff

alle Informationen im Fokus stehen, nicht nur die mit
Personenbezug.

Die im Datenschutz verankerten technischen und or-
ganisatorischen Mafinahmen zum Schutz der perso-
nenbezogenen Daten werden oft als »Datensicher-
heit« bezeichnet****. Die Fokuspunkte Technik, Orga-
nisation und Mensch zur Etablierung der Informa-
tionssicherheit decken also auch die Datensicherheit
ab. Das Schaffen von Informationssicherheit deckt al-
so auch Datensicherheit als Schutz und die Sicherheit
von personenbezogenen Daten ab*4.

5 Risiken und Chancen

Werte sind zu schiitzen um sie zu erhalten. Zu Schiit-
zen ist vor Bedrohungen von aufien und innen so-
wie durch inhdrente Schwachstellen. Schutzmafinah-
men konnen gegen diese helfen. Bedrohungen und
Schwachstellen konnen mit einer bestimmten Wahr-
scheinlichkeit bzw. Héaufigkeit zu negativen Beein-
trachtigungen fiihren, deren Schadenshohe angege-
ben werden kann. Man spricht bei dieser Kombina-
tion aus Schadenshohe und Wahrscheinlichkeit von
»Risiken«*748,

Diese Risiken mit ihren Faktoren zu kennen bildet die
Grundlage fiir den Schutz von Werten. Dies stellt kein
leichtes Unterfangen dar: Schwachstellen konnen ver-
steckt und verdeckt in Produkten (Hardware, Soft-
ware) enthalten sein, Bedrohungen werden stindig
neu in einem Rat Race zwischen Angreifer und Ver-
teidiger entdeckt. Und selbst wenn all dies bekannt
ist, so sind Gegenmafinahmen oft nicht kostenlos.
Schutzmafinahmen wird man wohl kaum nach dem
Giefskannenprinzip verteilen. Letztendlich muss ab-
geschitzt werden was teurer ist — einen Schaden hin-
zunehmen, oder Geld fiir eine SchutzmafSinahme aus-
zugeben. Spitestens jenseits des Schadenswertes wird
eine Schutzmafinahme unrentabel - die sprichwortli-
che Kanone mit der auf Spatzen geschossen wird®.

In der Praxis ist diese Grenze jedoch wesentlich we-
niger klar, und die Erfahrung zeigt, dass die Bereit-
schaft, ein Risiko einzugehen, durchaus gegeben ist.
Das heifit es geschieht (leider) dfters als gedacht, dass
Risiken bzw. die damit verbundene Schwachstellen
und Bedrohungen ohne Gegenmafinahmen akzep-
tiert werden. Der mogliche Schaden wird dann ent-
sprechend nach dem Sankt-Florians-Prinzip billigend
in Kauf genommen werden, in der Hoffnung, dass
der Ernstfall schon nicht eintreten werden®. Dem

43 Witt (2010) S. 102

44 Wikipedia (2016b) Informationssicherheit: Teilaspekte, Ver-
wandte Begriffe

45 Wikipedia (2016b) Man beachte die Weiterleitung von »Daten-
sicherheit« zu »Informationssicherheit«

46 Libmann (2016) S. 33ff

47 Klipper (2015) S. 1

48 Freiling u.a. (2016) S. 16f

49 Klipper (2015) S. 155ff

50 Kilipper (2015) S. 87ff und S. 136f
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Abbildung 2: Schutz von Informationen
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ist durch geeignete Sensibilisierung von Mitarbeitern
und Management entgegenzuwirken.

An dieser Stelle tritt die subjektive Komponente des
Risikomanagements, der sogenannte »Risikoappetit«
zum Vorschein. Je nach handelnden Akteuren kann
dieser eher konservativ und vorsichtig oder mutig
sein’!. Erstere sind mehr auf Sicherheit bedacht und
eher bereit, Geld fiir Schutz auszugeben und kein
Risiko einzugehen. Letztere sparen Geld fiir teu-
re Schutzmafinahmen aber riskieren entsprechende
Ausfille. In Unternehmen ist dieser Risikoappetit Teil
der Unternehmensstrategie, und oft auch durch Ge-
setze und regulatorische Auflagen vorgegeben — eine
Bank kann es sich z.B. nicht leisten, allzu leichtfertig
mit dem Geld ihrer Kunden umzugehen.

Fiir weiterfithrende Ausfithrungen sei hier auf di-
verse Standardvorgehen zum Risikomanagement wie
den ISO Normen 31000°% und 27005°3, dem Standard
BSI 200-3 des Bundesamts fiir Sicherheit in der In-
formationstechnik (BSI)** sowie dem Vorgehen des
Committee of Sponsoring Organizations of the Tread-
way Commission (COSO)* verwiesen. Regulatori-
sche Auflagen sind zum Beispiel fiir den Bankensek-
tor in Basel III*® und in den Mindestanforderungen an
das Risikomanagement MaRisk™ zu finden.

Risikomanagement als solches bietet ein gutes Werks-
zeug, um Werte zu schiitzen, auch tiber Informati-
onswerte hinausgehend. Es ist aber nicht kostenlos!
Es bedeutet Aufwand und benétigt den Willen zur
Transparenz®®. Oft wird gefragt »wieviel Stiick ver-
kaufen wir mehr mit Risikomanagement«. Diese Fra-
ge ist falsch formuliert, Risikomanagement kann be-
antworten wieviel Stiick im Notfall weniger verkauft
werden. Ein vorausschauender Unternehmer sollte
sich dafiir interessieren — letztendlich ist eine Aussa-
gefahigkeit »(Im Fall X) produzieren wir Y Stiick we-
niger« die Entscheidungsgrundlage, um Risiken ein-
zugehen oder eher Chancen fiir Innovation und Ent-

wicklung zu nutzen®.

6 Ausblick

Dieser Artikel hat in bewusst groben Ziigen die The-
men um Informationen als Wert, Informationssicher-
heit und die Steuerung von Risiken und ihre Zusam-
menhinge aufgezeigt. Die individuelle Bewertung
muss je nach Situation geschehen.

Dazu existiert eine Vielzahl an Artikeln, Vorge-
hensmodellen, Gesetzen und Standards. In diesem

51 Klipper (2015) S. 75£f

52 ISO/IEC (2009)

53 ISO/IEC (2011)

54 Bundesamt fiir Sicherheit in der Informationstechnik (2016)

55 Committee of Sponsoring Organizations of the Threadway
Commission (2016)

56 Bank for International Settlements (2016)

57 Bundesanstalt fiir Finanzdienstleistungsaufsicht (2012)
58 Klipper (2015) S. 155ff

59 Klipper (2015) S. 160ff

Dschungel fehlt jedoch oft der Uberblick. Dieser ist
hoffentlich mit diesem Artikel geschaffen.

Fiir die Umsetzung ist ein Uberblick {iber alle vorhan-
denen Informationen und die Ziele der Organisation
zu gewinnen. Um die Kronjuwelen von der Streu zu
trennen konnen Informationen klassifiziert werden,
um nicht alles nach dem GieSkannenprinzip zu schiit-
zen.

Eine Bedrohungs- und Schwachstellenanalyse (z.B.
VDA Information Security Assessment (ISA)®°, FMEA®!,
Checklisten von Herstellern wie Kaspersky®? und vie-
le weitere®®) sollte dann Aufschluf iiber bestehende
Risiken geben, die dann mit gezielten, wirtschaftlich
vertretbaren Mafinahmen abgestellt werden.

Dies alles ist kein statisches, einmaliges Vorgehen und
muss — basierend auf der Geschwindigkeit in der sich
die Bedrohungslage dndert — standig aktualisiert wer-
den. In manchen Bereichen mit langfristigem Fokus,
in anderen jedoch auch mit schneller Reaktion auf

auftretende Situationen®.

7 Uber den Autor

Dr. Feyrer hat technische Informatik studiert und in
Informationswissenschaft promoviert. Er arbeitet als
Chief Information Security Officer (CISO) und Risk
Manager bei einem europaweit tiatigen Prozess- und
Personaldienstleister der die Automotive-Branche be-
dient.

60 Verband der Automobilindustrie (2016)
61 Werdich (2012) S. 21

62 Kaspersky UK (2016)

63 Klipper (2015) S. 107

64 Deming (1986) S. 86ff
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